)LITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS .
(32 EDICI

pn de transferencia

MINISTERIO MINISTERIO 5
DE HACIENDA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

»_:__.)—';’,‘:':‘. -



TiTULO: 8. Guia de aplicacién de transferencia

Elaboracién y coordinacion de contenidos:
Grupo de Trabajo de PGD-e, en el marco del Plan de Accion de Transformacion Digital

Impulsa: Grupo de trabajo para la Coordinacién de Archivos de MINHAC y Comision Ministe-
rial de Administracion Digital (CMAD)

Dirige: Subdireccion General de Informacion, Documentacion y Publicaciones de MINHAC
Responsable edicion digital: Subdireccién General de Informacion, Documentacion y Publi-
caciones

Edicion electrénica (version 1): junio de 2020

Disponible esta publicacién en el Portal de Administracion Electronica (PAe):
http://administracionelectronica.gob.es/

Edita:

© Ministerio de Hacienda

Secretaria General Técnica

Subdireccién General de Informacion, Documentacion y Publicaciones
NIPO: 185-20-052-8

© Ministerio de Asuntos Econémicos y Transformacion Digital
Secretaria General de Administracion Digital
NIPO: 094-20-072-8

©N0le

El presente documento esta bajo la licencia Creative Commons Reconocimiento-Compartir
Igual version 4.0 Espania.

Usted es libre de:

- Copiar, distribuir y comunicar publicamente la obra

- Hacer obras derivadas

Bajo las condiciones siguientes:

- Reconocimiento. Debe reconocer los créditos de la obra de la manera especificada por el
autor o el licenciador (pero no de una manera que sugiera que tiene su apoyo o apoyan el
uso que hace de su obra).

- Compartir bajo la misma licencia. Si altera o transforma esta obra, o genera una obra deri-
vada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta
obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los
derechos de autor

Nada en esta licencia menoscaba o restringe los derechos morales del autor.

Esto es un resumen legible por humanos del texto legal (la licencia completa) disponible en:

https://creativecommons.org/licenses/by-sa/4.0/deed.es



http://administracionelectronica.gob.es/
https://creativecommons.org/licenses/by-sa/4.0/deed.es

iINDICE

Historico de versiones del dOCUMENTO............ciiiiiiiieeeiciiii i eeerr e s e e e e sssnaeenseeees 4

1. ANTECEDENTES...... oo it iiieiieiireireni e reassrassessressssasssasssenssensssnsssenssensssnnnne 5

2. INTRODUGCCION ......ooieeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseesseessneesnessnsssnssenssessensssnsesnnnnn 6

3. OBJETIVOY ALCANCE DE LA GUIA .....eeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessanesssnenens 7

3.1. QUé NO INCIUYE 18 QUIA ....eueiiiiiiiiiiiiiiiiiiiiii e eaeeeeeeeenees 7

4. AMBITO DE APLICACION Y DESTINATARIOS ....ceeeeeeeeeeeeeeeeeeeeeeeeeenesesnesns 8

B. TRANSFERENCIA ...t iecesaeses s ssnsssn s ssassensssnsssanssansssnnssnnssenssennnns 9

5.1. Normativa de INtEIES ..o e, 9

5.2. Plataformas y servicios comunes de la administracion ........................ 10

LS TRC T B 1=V i [ o [To1 (o] o T TP RURRPRPRN 12

5.3.1. Otras CONSIAEIACIONES .........ooeeeeiee ettt e e e e e e e e e e et e e eeaees 12

5.4. DescripCion del ProCESO0 ........eeiiiiiie et 13

54.1. Solicitud de transferencia de documentos en archivo-e ............ccceeveivveeeeeennn.. 13

5.4.2. Relacion de entrega .......c.veeiiiiiii e 13

54.3. i c= o (TN =T (= - 14

544, (@ 1701l o] o ToT TS o LSRR 14

5.5. Metadatos e€SpecCifiCOS........uuiiiiiiiiiii e 15

5.6. Eliminacion de metadatos .........coooeoieio oo 16

5.7. Recomendaciones generales.................uuuuuuummimmimiiieiiiiiiiiiiienennneennnnennes 17

6. DEFINICIONES Y ACRONIMOS......ooiioeeeeeeeeeeeeesesessseessseesssesssseessssesssneens 19

B.1. DN ONES .. e 19

B.2. ACTONIMIOS ... e e e e e 20

7. REFERENCIAS ...ttt ireirssresssssssassssnsssasssasssenssensssasssenssensssnnssenns 21

40 I =Y o 1 = Vo o o PR 21

T2 OO ..o e e e 22

ANEXO L. NORMATIVA ... iieeiiteiresiressssssssssssessssssssesssensssasssasssensssnsssenssensssnnnns 23
Equipo responsable de la elaboracién de la politica de

gestion de documentos electroniCos ... 31

- [

Guia de aplicacion de transferencia. 3



Historico de versiones del documento

Versién Nombre del documento Fecha Descripcion
. L Version 0 aprobada por el grupo
0 ﬁéS:fZ:fC?ap"cac'O” de 16/07/2019 | de trabajo GTPGD-e, en el marco
del PATD
, L Version 1 aprobada por el grupo
1 fréS;z:fC?ap"cac'O” de 1/06/2020 | de trabajo GTPGD-e, en el marco
del PATD
- -
Guia de aplicacion de transferencia. 4




1. ANTECEDENTES

1. En el afo 2014 se publicé la Politica de Gestion de Documentos electrénicos del Ministe-
rio de Hacienda y Funcién Publica, la primera elaborada en el entorno de la Administra-
cién General del Estado. La Politica, consensuada entre los diferentes organismos del
Ministerio de Hacienda y Funcion Publica, por el Ministerio de la Presidencia y por la
Subdireccién General de los Archivos Estatales del Ministerio de Educacion Cultura y
Deportes, ha servido de referencia para el desarrollo de politicas de gestion de documen-
tos electrénicos posteriores, tanto de la AGE como de las Comunidades Auténomas y
Entidades Locales.

2. En el ano 2016 se aprobo la segunda edicion de la Politica de Gestion de Documentos
Electronicos del entonces Ministerio de Hacienda y Funcion Puablica, que fue galardo-
nada con el premio al mejor proyecto archivistico en el VIl Congreso de Archivos de Cas-
tilla y Leon (25-27 de mayo de 2016).

3. Pasados seis afios desde la publicacion de la Politica de Gestion de documentos electré-
nicos del MINHAP, se hacia necesaria una actualizacién de la misma, para incorporar la
experiencia obtenida del uso de las aplicaciones de tramitacion y archivo electrénico
en la administracion electronica. También era necesaria la adaptacion al nuevo marco
normativo establecido por las Leyes 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, sin olvidar el nuevo reglamento de
administracion electrénica, que desarrollara las dos leyes.

4. La Politica de Gestion de documentos electronicos (tercera edicion) recoge los procesos
de gestién de documentos electrénicos de una organizacion entre los que se encuentra
la transferencia de documentos, que incluira las consideraciones para la transferencia
entre repositorios asi como las responsabilidades en cuanto a su custodia.
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http://hacienda.gob.es/Documentacion/Publico/SGT/POLITICA%20DE%20GESTION%20DE%20DOCUMENTOS%20MINHAP/%C3%8Dndice%20PGD-e.pdf

2. INTRODUCCION

5. Esta guia aporta orientaciones para llevar a la practica el proceso de transferencia esta-
blecido en la politica de gestion documental.

6. Como se apunta en la Politica de gestién de documentos electronicos: La transferencia
es el “Procedimiento habitual de ingreso de fondos en un archivo mediante traslado de
las fracciones de series documentales, una vez que éstas han cumplido el plazo de per-
manencia fijado por las normas establecidas en la valoracion para cada una de las etapas
del ciclo vital de los documentos”. Tiene como objetivo facilitar el paso de los documentos
a través de los diferentes archivos del sistema, de manera que puedan recibir el trata-
miento adecuado al momento de su ciclo de vida.
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3. OBJETIVO Y ALCANCE DE LA GUIA

7. El objetivo de esta guia de aplicacion es desarrollar los conceptos que en materia de
transferencia de documentos y expedientes electronicos establece la Politica de Gestion
de Documentos electronicos en su tercera edicion.

8. Aligual que en el caso de transferencia de archivos fisicos (soporte analdgico) existe un
protocolo, para la transferencia de documentos y expedientes electrénicos se reco-
mienda seguir esta guia.

9. La trasferencia de documentos electrénicos comprendera como minimo:

3.1.

Adaptar los documentos que vayan a enviarse, preferiblemente, a un formato
longevo, como PDF-Ay, en todo caso, a formatos recogidos en la NTI de Cata-
logo de Estandares.

Anadir las firmas que pudieran faltar asi como la informacién necesaria para la
verificacién y validacion y los sellos de tiempo que garanticen la conservacion a
largo plazo de las mismas, a no ser que la transferencia se produzca a un sis-
tema que garantice la conservacion de las firmas por otros medios.

Conformar los documentos y expedientes segun las estructuras establecidas
en las NTls de Documento electronico y Expediente electronico.

Revisar la documentacion y actualizar y completar los metadatos minimos
necesarios para la transferencia de documentos-e y expedientes-e entre reposi-
torios con cambio de custodia definidos en el perfil de aplicacion.

Qué NO incluye la guia

10. La guia no pretende ser un manual de los procesos a aplicar para la transferencia de
documentos y expedientes electronicos que, como el resto del Sistema de Gestién Docu-
mental, deberan desarrollarse de acuerdo con las directrices establecidas en la Politica
de Gestion Documental aplicable.
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4. AMBITO DE APLICACION Y DESTINATARIOS

11. Esta guia tendra su ambito de aplicacion en el Ministerio de Hacienda, y en sus
entidades publicas que asi lo decidan. Su aplicaciéon en el Ministerio Politica Territorial y
Funcion Publica y en el Ministerio de Asuntos Econdmicos y Transformacién Digital, que
han participado en los trabajos de elaboracion, debera ser aprobada por dichos
departamentos. Dado su caracter global, también puede ser valida y de aplicacion en
las entidades y organismos del sector publico que asi lo deseen.

12. Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de
esta guia son los siguientes:

i. Responsables de gestion, conservacion y archivo de documentos y expedientes
electronicos.

ii. Desarrolladores de aplicaciones de gestion, conservacion y archivo de docu-
mentos y expedientes electronicos.
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5. TRANSFERENCIA

13. El Marco Europeo de Interoperabilidad trata la conservacion de la informacion como su

decimoprimer principio fundamental, indicando que:

Principio fundamental 11. Conservacion de la informacion

La legislacion exige que las decisiones y los datos se almacenen y que se pueda acceder
a ellos durante un periodo de tiempo determinado. Esto significa que los documentos de
archivo y la informacién guardada en forma electrénica por las administraciones publicas a
efectos de documentar los procedimientos y las decisiones deben conservarse y deberan
convertirse, si es necesario, a nuevos medios cuando los antiguos se queden obsoletos. El
objetivo es garantizar que los documentos y otras formas de informacién conserven su le-
gibilidad, fiabilidad e integridad y que se pueda acceder a ellos durante todo el tiempo que
sea necesario conforme a las disposiciones de seguridad e intimidad.

A fin de garantizar la conservacion a largo plazo de los documentos electronicos de archivo
y otros tipos de informacidn, deben seleccionarse unos formatos que garanticen la accesi-
bilidad a largo plazo, incluida la conservacion de las firmas electrénicas asociadas y otras
certificaciones. A este respecto, el empleo de servicios cualificados de conservacion, en
consonancia con el Reglamento (UE) n® 910/2014, puede garantizar la conservacion a largo

plazo de la informacién.

5.1. Normativa de interés

14. Esta seccion identifica las normas y articulado de interés para la transferencia. En el
Anexo 1 Normativa, se incluye el texto de los articulos mencionados.

Vi.

El marco normativo general de la administracion electronica se establece con
las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico

El articulo 46 de la Ley 40/2015, Archivo electrénico de documentos, establece
requisitos generales para el archivado de documentos electrénicos, haciendo
referencia explicita a la aplicacion del ENS y la legislacion de proteccion de datos
de caracter personal.

El articulo 17 de la Ley 39/2015, Archivo de documentos; trata el archivo elec-
tronico de expedientes finalizados.

El articulo 156 de la Ley 40/2015, establece la obligada aplicacion del Esquema
Nacional de Interoperabilidad y del Esquema Nacional de Seguridad en la acti-
vidad de las Administraciones Publicas y por tanto en lo que respecta a la con-
servacion de documentos electrénicos e informacion administrativa.

El articulo 13 de la Ley 39/2015, Derechos de las personas en sus relaciones con
las Administraciones Publicas, establece la obligacion de la Administracion de pro-
teger los datos de caracter personal de los ciudadanos que figuren en sus archivos.

La disposicién adicional segunda de la Ley 39/2015, obliga a las administracio-
nes publicas a utilizar las plataformas comunes proporcionadas por la Adminis-
tracion General del Estado para la implementacion de servicios basicos de ad-
ministracion electrénica, entre los que se encuentra el archivo Unico de docu-
mentos requerido por el articulo 17 de esta misma ley.

Guia de aplicacion de transferencia. 9
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vii. El articulo 157 de la Ley 40/2015, Reutilizacion de sistemas y aplicaciones de
propiedad de las administraciones publicas, establece la obligacion de reutilizar
soluciones existentes en la implementacion de nuevos sistemas o manteni-
miento de los existentes.

viii. El articulo 27 de la Ley 39/2015. Validez y eficacia de las copias realizadas por
las Administraciones Publicas, establece las condiciones de emisién de copias
auténticas por la administracion.

ix. El articulo 41 de la Ley 40/2015, Actuacion administrativa automatizada, esta-
blece las condiciones para la actuacion administrativa automatizada.

X. Los articulos 42, Sistemas de firma para la actuacion administrativa automati-
zada y 43, Firma electronica del personal al servicio de las Administraciones
Publicas, de la Ley 40/2015, establecen los medios de firma electronica utiliza-
dos por la administracion.

xi. El articulo 21 del Real Decreto 4/2010, Condiciones para la recuperacién y con-
servacion de documentos, establece, entre otros requisitos, la necesidad de que
los organismos publicos cuenten con una politica de gestion documental acorde
a la NTI de Politica de gestion de documentos electronicos, que detalle los me-
canismos y procedimientos de conservacion de expedientes y documentos.

xii. El articulo 22 del Real Decreto 4/2010, Seguridad, exige la aplicacién de medi-
das de seguridad acordes al ENS y la normativa de proteccién de datos de ca-
racter personal y la aplicacién de una politica de firma y certificados coherente
con la NTI Politica de Firma y Sello Electrénicos y de Certificados de la Adminis-
tracion, siendo esta conforme a elDAS (Reglamento (UE) N° 910/2014).

xiii. El articulo 23, Formatos de los documentos, del Real Decreto 4/2010, junto con
las NTI de documento electronico, NTI de expediente electronico, NTI de digita-
lizacion de documentos y NTI de Procedimientos de copiado auténtico y conver-
sion entre documentos electrénicos, cubren aspectos relacionados con el for-
mato de almacenamiento y la accesibilidad a largo plazo de los documentos
electrénicos

5.2. Plataformas y servicios comunes de la administracién

15. De acuerdo a lo establecido por la disposiciéon adicional segunda de la Ley 39/2015 al
respecto de plataformas y registros de uso comun, la Secretaria General de Administra-
cion Digital, ha puesto a disposicion de las Administraciones Publicas la soluciéon de ar-
chivado definitivo de expedientes y documentos electronicos denominada Archive. La so-
lucidn facilita la implantacion del archivo digital unico exigido en el articulo 17 de la Ley
39/2015, Archivo de documentos.

16. La disposicion adicional segunda de la Ley 39/2015 establece el uso obligatorio de Ar-
chive o, en casos excepcionales, la interoperabilidad con Archive de otros sistemas de
archivo unico cuya necesidad se haya justificado en términos de eficiencia conforme al
articulo 7 de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sos-
tenibilidad Financiera.
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17. Archive es un sistema de gestion y preservacion de archivo definitivo de expedientes
electrénicos conformados de acuerdo al Esquema Nacional de Interoperabilidad que co-
rrespondan a procedimientos finalizados.

18. El funcionamiento de Archive se ajusta a los requisitos de la Politica de Gestion de Docu-
mentos Electronicos del Ministerio e incorpora los mecanismos de configuracion y adap-
tacion necesarios para adecuar su funcionamiento a las politicas de gestion de documen-
tos electronicos de otros organismos publicos. Las funcionalidades y posibilidades de
adaptacion que ofrece Archive incluyen:

i. Altay descripcion de series documentales mediante la asignacion de metadatos
para la gestion de procesos.

ii. Creacion y mantenimiento del cuadro de clasificacion de series documentales.

iii. Gestion de los metadatos de la politica de gestion de documentos de la organi-
zacion.

iv. Aplicacion de calendarios de conservacion: eliminacion y transferencia de docu-
mentos, mediante la generacién de alertas

v. Validacion, preingreso e ingreso de expedientes.
vi. Seleccion y gestion de muestras para su conservacion permanente.
vii. Generacion de copias auténticas en papel y con cambio de formato.

viii. Conservacion de firmas longevas, resellado del indice de los expedientes para
la conservacion de la integridad a largo plazo.

19. Es importante que la compatibilidad con Archive y la reutilizacion de otras soluciones co-
munes relacionadas se tome en cuenta, junto con el analisis de necesidades (descripcion,
clasificacion, calificacién, requisitos de acceso, calendario de conservacion, etc.), desde
las primeras etapas del desarrollo de la politica de gestion de documentos electrénicos,
de forma que se eviten decisiones que dificulten innecesariamente la gestion y conserva-
cion de los documentos. Algunos de los servicios comunes a cuyo uso debe tenerse en
cuenta son:

i. Plataforma firm@. Proporciona servicios de firma electronica ajustados a la Politica
de Firma Electronica y Certificados de la AGE (Politica Marco). Incluye un servicio
de promocién de firmas realizadas con perfiles basicos a perfiles longevos.

i. TS@. La plataforma de sellado de tiempos del MINHAP proporciona servicios
de sellado, validacién y resellado de sellos de tiempo.

ii. Inside. Es un sistema para la gestién de documentos y expedientes electronicos
que cumple los requisitos para que ambos puedan almacenarse y obtenerse se-
gun el ENI.

iv. Esquema de Metadatos para la Gestion del Documento Electronico .El eEMGDE
incluye los metadatos minimos obligatorios, definidos en las normas técnicas de
interoperabilidad de Documento electronico y Expediente electrénico, asi como
otros metadatos complementarios pertinentes en una politica de gestion y con-
servacion de documentos electrénico.
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20.

Archive utiliza el esquema de metadatos eEMGDE y permite la conservacién de los me-
tadatos obligatorios de ENI y los metadatos adicionales asignados a documentos y expe-
dientes de acuerdo con el esquema de metadatos de la entidad origen.

5.3. Definicion

21.

22.

23.

La transferencia es el “procedimiento habitual de ingreso de fondos en un archivo me-
diante traslado de las fracciones de series documentales, una vez que éstas han cumplido
el plazo de permanencia fijado por las normas establecidas en la valoraciéon para cada
una de las etapas del ciclo vital de los documentos”'. Tiene como objetivo el facilitar el
paso de los documentos a través de los diferentes archivos del sistema, de manera que
puedan recibir el tratamiento adecuado al momento de su ciclo de vida.

La transferencia de documentos y expedientes entre repositorios, que comporta también
la de la responsabilidad de su custodia, es uno de los procesos de gestiébn que se con-
templan en la Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electrénicos.

De conformidad con lo previsto en el Apartado V.6. de la NTI de Expediente Electrénico
y en el Apartado VII.5. de la NTI de Documento Electrénico, en caso de intercambio de
expedientes electrénicos entre Administraciones publicas que suponga una transferencia
de custodia o traspaso de la responsabilidad de la gestién de expedientes y documentos
que deban conservarse permanentemente, el 6rgano o entidad transferidora sera la
responsable de verificar la autenticidad e integridad del expediente en el momento
de dicho intercambio, mediante la firma electronica de los indices de los expedientes y de
los documentos electronicos.

5.3.1. Otras consideraciones

24.

25.

26.

27.

En el momento de escribir esta guia, se encuentra en vigor lo preceptuado en la disposi-
cion transitoria segunda de la Ley 39/2015 en relacion al Archivo Electrénico del Ministe-
rio, que ha sido calificado por la Comision de Estrategia TIC-CETIC como un servicio
compartido.

La descripcion del proceso de transferencia del apartado 5.4 de esta guia incluye los
procedimientos automatizados desde el SGDE al SGDEA (Archivo Electrénico) de expe-
dientes cerrados ENI.

Los mecanismos, procedimientos y controles de transferencia deberan ser auditados re-
gularmente para garantizar la correcta conservacion y la seguridad de los documentos.

Sobre la transferencia de expedientes y la relacion del proceso con la firma electrénica:

e Enlos procesos de transferencia de expedientes, sin perjuicio de lo que se de-
fina en normativas que afecten a dicho proceso, se debera realizar el resellado
del expediente antes de su remisién al siguiente archivo teniendo en cuenta las
consideraciones previstas.

' Diccionario de Terminologia Archivistica. Madrid: Subdireccion General de los Archivos Estatales, 1995
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5.4. Descripcién del proceso

5.4.1. Solicitud de transferencia de documentos en archivo-e

28.

29.

30.

Preparacioén de la documentacion: paquetes de informacion

La transferencia mediante redes telematicas constara de paquetes de datos que conten-
dran los expedientes o documentos a transferir de acuerdo con un formato acordado,
partiendo de lo dispuesto en las Normas Técnicas de Interoperabilidad y en normas inter-
nacionales como OAIS (ISO 14721) o PAIMAS (ISO 20652:2006).

El contenido de los paquetes SIP contendra obligatoriamente Expedientes y documentos
basados en el esquema interoperable ENI, archivos en formato XML, para garantizar la
correcta operatividad de los sistemas de intercambio de ficheros y de almacenamiento
(véase anexo 4 de estructura de ingreso en el archivo).

Plazos de transferencia: el calendario de conservacion

El paso entre repositorios, estara definido y controlado por reglas en el sistema de
gestion de documentos electronicos, a partir de lo dispuesto en los calendarios de con-
servacion. Ademas, se dispondra de mecanismos de bloqueo para aquellos expedientes
o documentos que por algin motivo deban exceptuarse de la aplicacién de las reglas
generales.

Remision de la documentacion: Red SARA

La transferencia entre entidades de las Administraciones Publicas que se lleve a cabo a tra-
vés de redes de comunicaciones se realizara preferentemente a través de la Red SARA
como medio seguro de comunicacion. En el caso de que no fuera posible realizarla por este
medio y fuera necesario utilizar redes externas para las comunicaciones, debera garanti-
zarse una transmision segura, para lo cual se cumplira la normativa sobre trasmision de
informacion en el ambito de la Politica de Seguridad de la Informacion de la organizacion.

Asimismo, cuando la transmisién se realice mediante soportes fisicos, se aplicaran en el
proceso de transferencia las medidas de ‘Proteccion de los soportes de informacién
[mp.si]’ previstas en el ENS (en particular las referidas a su transporte y a los mecanismos
relacionados con la integridad y la trazabilidad) y en el resto de la normativa que pueda
ser de aplicacion.

De toda transferencia debera quedar en el archivo remitente una constancia de los
movimientos efectuados, bien mediante metadatos de trazabilidad bien mediante cual-
quier otro procedimiento que se considere oportuno.

5.4.2. Relacion de entrega

31.

32.

El receptor verificara el contenido del paquete transferido, confirmando que contiene los
expedientes y los documentos acordados, en el formato correcto y con los metadatos
complementarios necesarios. Una vez comprobados, debera enviar constancia de la re-
cepcion correcta al organismo que realizé la transferencia.

Debera quedar constancia tanto de la remision de los expedientes y documentos por
parte del 6rgano o aplicacion emisora de los mismos como de su recepcién en el archivo
de destino. La forma concreta en que se exprese dicha constancia dependera, en cada
caso, de las aplicaciones utilizadas para la gestion documental.
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5.4.3. Acta de entrega

33.

34.

35.

36.

37.

Al realizarse el ingreso correcto del expediente en el Archivo destino, pasara a estado
‘transferido’ en el Archivo origen. En ese mismo instante y de manera automatica, el Ar-
chivo destino enviara el Acta de transferencia (en PDF) al Archivo origen.

El Acta de entrega implica el traspaso de la responsabilidad de custodia del archivo remi-
tente al archivo receptor.

En cualquier caso, la aplicacion de archivo debera tener la funcionalidad necesaria
para la redaccién de informes comprensivos de los expedientes ingresados en el archivo
receptor en un periodo determinado. Dicho informe podra llevarse a cabo por series do-
cumentales y debera incluir como minimo la mencion del 6rgano remitente, la identifica-
cion de los expedientes, sus fechas extremas y la fecha de ingreso en al Archivo.

En el caso de que la transferencia suponga una duplicacién de los documentos que son
objeto de la misma, el érgano remitente, una vez obtenida la conformidad del nuevo res-
ponsable de la custodia, debera proceder al borrado de sus propios ejemplares.

Con los informes elaborados por la aplicacién de archivo podra generarse un Registro
General de entrada de Fondos, como control de la documentacién ingresada.

5.4.4. Otros procesos

38.

39.

Normas Autoridad Archivistica

Se tendran en cuenta las directrices que puedan establecer las autoridades calificadoras
y archivisticas competentes, de acuerdo con la legislacion de archivos que sea de aplica-
cion en cada caso. En este sentido, se significa la necesidad de contar con una NTI es-
pecificamente destinada a regular los procesos de transferencia de documentos y expe-
dientes electronicos entre repositorios.

Documentacion en soporte no electrénico

Cuando la naturaleza o la extension de las pruebas o documentos que forman parte del
expediente electronico no permitan o dificulten notablemente su inclusion en una de las
estructuras establecidas, la transferencia podra realizarse utilizando otros medios com-
patibles con aquellos de los que disponga el archivo receptor.

En el caso de que se remita al archivo documentacion en soporte papel como parte de
expedientes hibridos, ird acompaiada de la oportuna relacién de entrega, que quedara
consignada en el Registro General de Entrada de Documentos del archivo receptor.

40. Puesta a disposicion a la Unidad remisora
Durante la gestion interna dentro de ARCHIVE se generara el AP inicial y a medida que
vayan ocurriendo eventos sobre el expediente se ira modificando.
Finalmente, a peticién de un usuario consumidor se generara un paquete DIP para difu-
sion.

41. Transferencia a otras fases de archivo
Cuando en el Archivo electrénico se esté trabajando con expedientes clasificados bajo la
politica de conservacién 'Conservacion Permanente', podran ser remitidos a otro Ar-
chivo destino.

- -
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42.

Proceso manual de transferencia de documentos-e y expedientes-e

En este paso, el usuario productor debera convertir, si no tuviera ya, el expediente al for-
mato interoperable ENI: https://ginsidews.seap.minhap.es/ginsidews/ws

El usuario Productor generara un paquete SIP a partir de un expediente en formato ENI:
https://archive.redsara.es/archive/generarSIP

Finalmente, el usuario productor enviara el paquete SIP a ARCHIVE: https://ar-
chive.redsara.es/archive/services/soap/

5.5. Metadatos especificos

43.

44.

45.

46.

47.

48.

Se asignaran a los documentos y expedientes electronicos los metadatos minimos obli-
gatorios ENI y, en su caso, los obligatorios para la transferencia, ademas de los opciona-
les si se considera oportuno, de conformidad con el perfil de aplicacion de metadatos del
Departamento, basado en el eEGMDE (vigente V.2:2016).

Se garantizaran la disponibilidad e integridad de los metadatos de los documentos y
expedientes electrénicos, manteniendo de manera permanente las relaciones entre cada
documento o expediente y sus metadatos.

Con el propésito de equilibrar la carga de trabajo entre los SGDE y los SGDEA en el
momento del ingreso de expedientes y documentos en el archivo, se ha establecido un
conjunto minimo de metadatos complementarios que son de vital importancia para su
gestion archivistica, y que no pueden ser deducidos de la serie documental en la que
ingresaran dichos datos.

Asi, se establece que los Metadatos Complementarios del Expediente necesarios para
ser archivados son, Unicamente:

i. eEMGDE4.2 - Fecha Fin
i. eEMGDE3.1 - Nombre Natural
Analogamente, en relacion a los Documentos Electronicos:
i. eEMGDE3.1 - Nombre Natural
i. eEMGDES8.1.1 — Nivel de acceso

Por lo que debera tenerse en cuenta a la hora de generar las estructuras especificadas,
concretamente, a la hora de generar el SIP inicial desde los SGDEs.
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Tabla 1. Metadatos complementarios minimos necesarios para la transferencia de documen-
tos-e y expedientes-e entre repositorios con cambio de custodia

eEMGDE1 — CATEGORIA
eEMGDES — SEGURIDAD
eEMGDES.4 — SENSIBILIDAD DATOS DE CARACTER PERSONAL
eEMGDES8.6 — NIVEL DE CONFIDENCIALIDAD DE LA INFORMACION
eEMGDE9 - DERECHOS DE ACCESO, USO Y REUTILIZACION
eEMGDE9.1 — TIPO DE ACCESO
eEMGDE9.2 — CODIGO CAUSA LIMITACION
eEMGDE9.3 — CAUSA LEGAL/NORMATIVA DE LIMITACION
eEMGDE9.4— CONDICIONES DE REUTILIZACION
eEMGDE13 — CALIFICACION
eEMGDE13.1 — VALORACION
eEMGDE13.1.1 — VALOR PRIMARIO
eEMGDE13.1.1.1. TIPO DE VALOR
eEMGDE13.1.1.2. PLAZO
eEMGDE13.1.2 - VALOR SECUNDARIO
eEMGDE13.2 — DICTAMEN
eEMGDE13.2.1 — TIPO DE DICTAMEN
eEMGDE13.2.2 — ACCION DICTAMINADA
eEMGDE13.2.3 — PLAZO DE EJECUCION DE LA ACCION DICTAMINADA
eEMGDE13.3 -TRANSFERENCIA
eEMGDE13.3.1 — FASE DE ARCHIVO
eEMGDE13.3.2. - PLAZO DE TRANSFERENCIA
eEMGDE13.4. - DOCUMENTO ESENCIAL
eEGMDE22.CLASIFICACION
eEMGDE22.2 DENOMINACION DE CLASE
eEGMDE22.3 TIPO DE CLASIFICACION (SIA/FUNCIONAL)

El metadato eEMGDE3.1 - NOMBRE NATURAL es obligatorio para documento y expediente electronico, eEEMGDE4.2 - FECHA
FIN es obligatorio para expediente y eEMGDES8.1.1 — Nivel de acceso es obligatorio para documento.

5.6. Eliminacion de metadatos

49. Los documentos electrénicos pueden albergar metadatos y datos ocultos bien incorpora-
dos de forma automatica por los programas de generacion y tratamiento o bien por los
propios usuarios de la organizacién. No se refiere lo que sigue a los metadatos previstos
en el ENI para el documento electrénico, sea en las normas técnicas de interoperabilidad
que le afectan o en el Esquema de Metadatos para la Gestion del Documento Electrénico
(e-EMGDE).
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50.

51.

En el momento de la transferencia se inspeccionara y, en su caso eliminara, aquella infor-
macioén que pudiera comprometer la imagen, confidencialidad, o en general la seguridad
(por revelar datos, por ejemplo, de estructuras de bases de datos o de sistemas de fiche-
ros, rutas de red, hipervinculos, o incluir macros que pudieran abrir la puerta a la distribu-
cion de codigo malicioso), de acuerdo con la medida de proteccion [mp.info.6] del ENS,
en el contexto mas amplio de aplicacién de procedimientos de seguridad [org.3], configu-
racién de seguridad [op.exp.2], concienciacion [mp.per.3] y formacion [mp.per.4], y con las
recomendaciones proporcionadas por la Guia CCN-STIC 835 Borrado de Metadatos. Por
ello, mediante la aplicacion de herramientas de inspeccion y borrado de metadatos, y aten-
diendo a los formatos en cuestion (ej. Ofimaticos, formato PDF, imagen, multimedia) habra
que revisar y, en su caso si los hubiera, limpiar los siguientes metadatos con independen-
cia de la calificacion que se le haya dado a los documentos:

e Comentarios

e Marcas de revision: se usara un documento en version final y no con control de
cambios.

e Organizacion, Autor: no debe aparecer el dato personal, ni login de usuario ni otra
informacion que permita conocer quien ha sido el autor del documento, solamente
debera aparecer la organizacion que se desea mostrar hacia el exterior.

e Titulo del documento: debe coincidir con el mostrado en el encabezado de dicho
documento y en la portada del mismo.

e Version del documento: debe coincidir con el mostrado en el encabezado de dicho
documento y en la portada del mismo.

e Texto oculto o cualquier otro metadato que revele informacién interna: se debe
eliminar.

En cualquier caso, se limpiaran los siguientes:

e Lista de distribucién: en el caso de informacion confidencial a qué cargos va dirigido
el documento.

» Ambito de distribucién: en el caso de Uso Interno, para qué organizacion esta des-
tinado el documento.

5.7. Recomendaciones generales

52.

53.

El desarrollo e implantacion de los procesos, técnicas y operaciones de gestién de docu-
mentos electronicos de una organizacion se concretara en un programa continuo de
gestion de documentos y expedientes electronicos que abarca todas las etapas de su
ciclo de vida.

El programa de gestion documental garantiza en todo momento la autenticidad, integri-
dad, confidencialidad, disponibilidad y trazabilidad de documentos y expedientes, lo que
permite la proteccion, recuperacion y conservacion fisica y légica de los documentos y su
contexto.
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54. Disponer de una politica de gestién documental desarrollada en base a un analisis rigu-
roso de las necesidades de la organizacion permite un uso eficiente de los recursos de-
dicados a la conservacion. La valoracion de documentos, su clasificacién, calificacion y
la determinacion de los calendarios de conservacion, junto a otros aspectos como sus
requisitos y frecuencia de acceso, asegura que:

Se conservan los expedientes necesarios, bajo medidas de proteccién adecua-
das a su valor para la administracion.

No ingresan en el archivo, individualmente o como parte expediente, documen-
tos que no es necesario conservar.

Los documentos y expedientes ingresan en el archivo en formatos adecuados,
firmados y con los metadatos necesarios para su conservacion y recuperacion
del archivo.

Los documentos se transfieren a archivos (central, histérico) con caracteristicas
adecuadas a su estado dentro del ciclo de vida.

Se eliminan, de acuerdo con la normativa y los procedimientos aplicables los
documentos que han perdido su valor.

55. La gestién y conservacion de documentos electrénicos es un aspecto comun al funciona-
miento de todas las administraciones y organismos publicos. Ademas de su tratamiento
en el Esquema Nacional de Interoperabilidad y de la disponibilidad del soluciones y pla-
taformas comunes, existen distintos foros y mecanismos de colaboracién a través de los
cuales se comparten experiencias y buenas practicas en la gestiéon y conservacion de
documentos en el ambito administrativo, como:

Foro del documento electrénico. Comunidad que surge con el propésito de dar
a conocer los avances de las administraciones publicas espanolas en el ambito
de la gestién documental, con el animo de fomentar la colaboracion entre las
mismas, asi como con el sector privado.

Eventos como las Jornadas sobre Interoperabilidad y Archivo Electrénico, orga-
nizadas por el Ministerio.

Colaboracién interadministrativa en el desarrollo de soluciones comunes, a tra-
vés de las comunidades de usuarios de Archive, reportando problemas, posibles
mejoras o aplicaciones y aportando aplicaciones y componentes desarrollados
por los organismos usuarios, por ejemplo, componentes especializados de cam-
bio de formato o que implementen otros servicios de adaptacion y extensién de
Archive.
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6. DEFINICIONES Y ACRONIMOS

6.1. Definiciones

Calificacion: Proceso de gestién de documentos que tiene por finalidad, en base a un
analisis de los valores de los documentos, establecer los plazos de permanencia de los
documentos en el sistema de gestion, de transferencia y eliminacién en su caso, asi como
los plazos de acceso y la eventual calificacion como documento esencial de una organiza-
cion.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestién de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la legis-
lacion sobre Archivos de aplicacion en cada caso, o para su destruccion reglamentaria.

Dictamen: En el ambito del proceso de calificacion, decision de la autoridad calificadora
que establece, en base al proceso previo de valoracion, los plazos de permanencia de los
documentos en el sistema de gestion, las transferencias, el acceso y la eliminacion o, en
Su caso, conservacion permanente.

Documento electrénico: Informacién de cualquier naturaleza en forma electrénica, archi-
vada en un soporte electronicos segun un formato determinado y susceptible de identifica-
cion y tratamiento diferenciado.

Expediente electronico: Conjunto de documentos electrénicos correspondientes a un pro-
cedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Politica de firma electrénica: Conjunto de normas de seguridad, de organizacién, técni-
cas y legales para determinar como se generan, verifican y gestionan firmas electronicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una enti-
dad pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacién, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de docu-
mentos.
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6.2. Acronimos

AGE: Administracion General del Estado

AIP: Archival Information Package.

EIF: European Interoperability Framework

ENI: Esquema Nacional de Interoperabilidad

ENS: Esquema Nacional de Seguridad

laaS: Infrastructure as a Service

MINHAP: Ministerio de Hacienda y Funcién Publica
NAS: Network Attached Storage

eEMGDE: Esquema de Metadatos para la Gestion del Documento Electronico.

SIP: Submission Information Package
SaaS: Software as a Service

TIC: Tecnologias de la Informacion y las Comunicaciones
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Vi.

Vii.

viii.

Xi.

7.

REFERENCIAS

71.

Legislacién

Guia

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
BOE-A-2015-10566

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administra-
ciones Publicas.

BOE-A-2015-10565

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Segu-
ridad en el ambito de la Administracion Electrénica.

BOE-A-2010-1330

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por
la que se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el
Intercambio de asientos entre las entidades registrales.

BOE-A-2011-13174

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Inter-
operabilidad en el ambito de la Administracion Electrénica.

BOE-A-2010-1331

Resolucion de 28 de junio de 2012, de la Secretaria de Estado de Administraciones Publi-
cas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electrénicos.

BOE-A-2012-10048

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por
la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electrénico

BOE-A-2011-13172

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por
la que se aprueba la Norma Técnica de Interoperabilidad de Documento Electronico.

BOE-A-2011-13169

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por
la que se aprueba la Norma Técnica de Interoperabilidad de Digitalizacién de Documento

BOE-A-2011-13168

Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma
y Sello Electrénicos y de Certificados de la Administracion.

BOE-A-2016-10146
REGLAMENTO (UE) N 0 910/2014 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 23

de julio de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE

DOUE-L-2015-81816
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Xii.

Decision de Ejecucion UE 2015/1506 de la Comision, de 8 de septiembre de 2015, por la
que se establecen las especificaciones relativas a los formatos de las firmas electrénicas
avanzadas y los sellos avanzados que deben reconocer los organismos del sector publico

DOUE-L-0-0037-00041

7.2. Otros

Xiii.

Politica de gestion de documentos electronicos del MINHAP

URL

-
22
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ANEXO |. NORMATIVA

56. El articulo 46 de la Ley 40/2015, Archivo electronico de documentos, establece requisitos
generales para el archivado de documentos electrénicos, haciendo referencia explicita a
la aplicacion del ENS y la legislacion de proteccion de datos de caracter personal.

Articulo 46. Archivo electronico de documentos.

1. Todos los documentos utilizados en las actuaciones administrativas se almacenaran
por medios electrénicos, salvo cuando no sea posible.

2. Los documentos electronicos que contengan actos administrativos que afecten a dere-
chos o intereses de los particulares deberan conservarse en soportes de esta naturaleza,
ya sea en el mismo formato a partir del que se origin6 el documento o en otro cualquiera
que asegure la identidad e integridad de la informacion necesaria para reproducirlo. Se ase-
gurara en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que ga-
ranticen la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de
los documentos almacenados. En particular, aseguraran la identificacion de los usuarios y
el control de accesos, el cumplimiento de las garantias previstas en la legislacién de pro-
teccidn de datos, asi como la recuperacion y conservacion a largo plazo de los documentos
electronicos producidos por las Administraciones Publicas que asi lo requieran, de acuerdo
con las especificaciones sobre el ciclo de vida de los servicios y sistemas utilizados.

57. El articulo 17 de la Ley 39/2015, Archivo de documentos; trata el archivo electrénico de
expedientes finalizados:

Articulo 17. Archivo de documentos

1. Cada Administracion debera mantener un archivo electrénico uUnico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos establecidos
en la normativa reguladora aplicable.

2. Los documentos electrénicos deberan conservarse en un formato que permita garanti-
zar la autenticidad, integridad y conservacion del documento, asi como su consulta con
independencia del tiempo transcurrido desde su emisién. Se asegurara en todo caso la
posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso
desde diferentes aplicaciones. La eliminacion de dichos documentos debera ser autorizada
de acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que ga-
ranticen la integridad, autenticidad, confidencialidad, calidad, proteccién y conservacién de
los documentos almacenados. En particular, aseguraran la identificacion de los usuarios y
el control de accesos, asi como el cumplimiento de las garantias previstas en la legislacion
de proteccién de datos.

58. El articulo 156 de la Ley 40/2015, establece la obligada aplicacién del Esquema Nacional
de Interoperabilidad y del Esquema Nacional de Seguridad en la actividad de las Admi-
nistraciones Publicas y por tanto en lo que respecta a la conservacion de documentos
electrénicos e informacién administrativa.
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Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de Se-
guridad.

1. El Esquema Nacional de Interoperabilidad comprende el conjunto de criterios y reco-
mendaciones en materia de seguridad, conservacién y normalizacién de la informacion, de
los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las Administracio-
nes Publicas para la toma de decisiones tecnolégicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electrénicos en el ambito de la presente Ley, y esta constituido
por los principios basicos y requisitos minimos que garanticen adecuadamente la seguridad
de la informacién tratada.

59. El articulo 13 de la Ley 39/2015, Derechos de las personas en sus relaciones con las
Administraciones Publicas, establece la obligacién de la Administracion de proteger los
datos de caracter personal de los ciudadanos que figuren en sus archivos.

Articulo 13. Derechos de las personas en sus relaciones con las Administraciones
Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante las Administraciones
Publicas, son titulares, en sus relaciones con ellas, de los siguientes derechos:

a) A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electrénico de la Administracion.

b) A ser asistidos en el uso de medios electronicos en sus relaciones con las Adminis-
traciones Publicas.

c) A utilizar las lenguas oficiales en el territorio de su Comunidad Auténoma, de
acuerdo con lo previsto en esta Ley y en el resto del ordenamiento juridico.

d) lacceso alainformacion publica, archivos y registros, de acuerdo con lo previsto en
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno y el resto del Ordenamiento Juridico.

e) A ser tratados con respeto y deferencia por las autoridades y empleados publicos,
que habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones.

f) A exigir las responsabilidades de las Administraciones Publicas y autoridades,
cuando asi corresponda legalmente.

g) A la obtencion y utilizacion de los medios de identificacién y firma electrénica con-
templados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la seguridad y confi-
dencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Admi-
nistraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.

Estos derechos se entienden sin perjuicio de los reconocidos en el articulo53 referidos a los
interesados en el procedimiento administrativo.

60. La disposicion adicional segunda de la Ley 39/2015, obliga a las administraciones publi-
cas a utilizar las plataformas comunes proporcionadas por la Administracion General del
Estado para la implementacion de servicios basicos de administracion electronica, entre
los que se encuentra el archivo unico de documentos requerido por el articulo 17 de esta
misma ley.
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Disposicidn adicional segunda. Adhesién de las Comunidades Auténomas y Enti-
dades Locales a las plataformas y registros de la Administracion General del Estado.

Para cumplir con lo previsto en materia de registro electrénico de apoderamientos, registro
electrénico, archivo electrénico unico, plataforma de intermediacién de datos y punto de
acceso general electronico de la Administracion, las Comunidades Auténomas y las Entida-
des Locales podran adherirse voluntariamente y a través de medios electronicos a las pla-
taformas y registros establecidos al efecto por la Administracion General del Estado. Su no
adhesion, debera justificarse en términos de eficiencia conforme al articulo 7 de la Ley Or-
ganica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

En el caso que una Comunidad Auténoma o una Entidad Local justifique ante el Ministerio
de Hacienda y Administraciones Publicas que puede prestar el servicio de un modo mas
eficiente, de acuerdo con los criterios previstos en el parrafo anterior, y opte por mantener
su propio registro o plataforma, las citadas Administraciones deberan garantizar que éste
cumple con los requisitos del Esquema Nacional de Interoperabilidad, el Esquema Nacional
de Seguridad, y sus normas técnicas de desarrollo, de modo que se garantice su compati-
bilidad informatica e interconexion, asi como la transmisién telematica de las solicitudes,
escritos y comunicaciones que se realicen en sus correspondientes registros y plataformas.

61. El articulo 157 de la Ley 40/2015, Reutilizacion de sistemas y aplicaciones de propiedad
de las administraciones publicas, establece la obligacion de reutilizar soluciones existen-
tes en la implementacion de nuevos sistemas o mantenimiento de los existentes.

Articulo 157. Reutilizacién de sistemas y aplicaciones de propiedad de la Adminis-
tracion.

1. Las Administraciones pondran a disposicion de cualquiera de ellas que lo solicite las
aplicaciones, desarrolladas por sus servicios 0 que hayan sido objeto de contratacion y de
cuyos derechos de propiedad intelectual sean titulares, salvo que la informacién a la que
estén asociadas sea objeto de especial proteccién por una norma. Las Administraciones
cedentes y cesionarias podran acordar la repercusion del coste de adquisicion o fabricacion
de las aplicaciones cedidas.

2. Las aplicaciones a las que se refiere el apartado anterior podran ser declaradas como
de fuentes abiertas, cuando de ello se derive una mayor transparencia en el funcionamiento
de la Administracion Publica o se fomente con ello la incorporacién de los ciudadanos a la
Sociedad de la informacion.

3. Las Administraciones Publicas, con caracter previo a la adquisicion, desarrollo o al man-
tenimiento a lo largo de todo el ciclo de vida de una aplicacion, tanto si se realiza con medios
propios o por la contratacién de los servicios correspondientes, deberan consultar en el
directorio general de aplicaciones, dependiente de la Administracién General del Estado, si
existen soluciones disponibles para su reutilizaciéon, que puedan satisfacer total o parcial-
mente las necesidades, mejoras o actualizaciones que se pretenden cubrir, y siempre que
los requisitos tecnoldgicos de interoperabilidad y seguridad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Administracion General
del Estado como las disponibles en los directorios integrados de aplicaciones del resto de
Administraciones.

En el caso de existir una solucién disponible para su reutilizacién total o parcial, las Admi-
nistraciones Publicas estaran obligadas a su uso, salvo que la decisidén de no reutilizarla se
justifique en términos de eficiencia conforme al articulo 7 de la Ley Organica 2/2012, de 27
de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.
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62. El articulo Articulo 27 de la Ley 39/2015. Validez y eficacia de las copias realizadas por
las Administraciones Publicas, establece las condiciones de emision de copias auténticas
por la administracion:

Articulo 27. Validez y eficacia de las copias realizadas por las Administraciones
Publicas.

1. Cada Administraciéon Publica determinara los 6rganos que tengan atribuidas las compe-
tencias de expedicidén de copias auténticas de los documentos publicos administrativos o
privados.

Las copias auténticas de documentos privados surten Unicamente efectos administrativos.
Las copias auténticas realizadas por una Administracién Publica tendran validez en las res-
tantes Administraciones.

A estos efectos, la Administracion General del Estado, las Comunidades Auténomas y las
Entidades Locales podran realizar copias auténticas mediante funcionario habilitado o me-
diante actuacion administrativa automatizada.

Se debera mantener actualizado un registro, u otro sistema equivalente, donde constaran
los funcionarios habilitados para la expedicidon de copias auténticas que deberan ser plena-
mente interoperables y estar interconectados con los de las restantes Administraciones Pu-
blicas, a los efectos de comprobar la validez de la citada habilitacion. En este registro o
sistema equivalente constaran, al menos, los funcionarios que presten servicios en las ofi-
cinas de asistencia en materia de registros.

2. Tendran la consideracién de copia auténtica de un documento publico administrativo o
privado las realizadas, cualquiera que sea su soporte, por los érganos competentes de las
Administraciones Publicas en las que quede garantizada la identidad del érgano que ha
realizado la copia y su contenido.

Las copias auténticas tendran la misma validez y eficacia que los documentos originales.

3. Para garantizar la identidad y contenido de las copias electronicas o en papel, y por tanto
su caracter de copias auténticas, las Administraciones Publicas deberan ajustarse a lo pre-
visto en el Esquema Nacional de Interoperabilidad, el Esquema Nacional de Seguridad y
sus normas técnicas de desarrollo, asi como a las siguientes reglas:

a) Las copias electrénicas de un documento electrénico original o de una copia elec-
tronica auténtica, con o sin cambio de formato, deberan incluir los metadatos que acrediten
su condicién de copia y que se visualicen al consultar el documento.

b) Las copias electronicas de documentos en soporte papel o en otro soporte no elec-
trénico susceptible de digitalizacién, requeriran que el documento haya sido digitalizado y
deberan incluir los metadatos que acrediten su condiciéon de copia y que se visualicen al
consultar el documento.

Se entiende por digitalizacién, el proceso tecnoldgico que permite convertir un documento
en soporte papel o en otro soporte no electrénico en un fichero electrénico que contiene la
imagen codificada, fiel e integra del documento.

c) Las copias en soporte papel de documentos electrénicos requeriran que en las mis-
mas figure la condicion de copia y contendran un cédigo generado electrénicamente u otro
sistema de verificacion, que permitira contrastar la autenticidad de la copia mediante el ac-
ceso a los archivos electrénicos del 6rgano u Organismo publico emisor.

d) Las copias en soporte papel de documentos originales emitidos en dicho soporte se
proporcionaran mediante una copia auténtica en papel del documento electrénico que se
encuentre en poder de la Administracion o bien mediante una puesta de manifiesto electro-
nica conteniendo copia auténtica del documento original.
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A estos efectos, las Administraciones haran publicos, a través de la sede electrénica co-
rrespondiente, los cédigos seguros de verificacion u otro sistema de verificacion utilizado.

4. Los interesados podran solicitar, en cualquier momento, la expedicidon de copias autén-
ticas de los documentos publicos administrativos que hayan sido validamente emitidos por
las Administraciones Publicas. La solicitud se dirigira al érgano que emitié el documento
original, debiendo expedirse, salvo las excepciones derivadas de la aplicacion de la Ley
19/2013, de 9 de diciembre, en el plazo de quince dias a contar desde la recepcion de la
solicitud en el registro electrénico de la Administracién u Organismo competente.

Asimismo, las Administraciones Publicas estaran obligadas a expedir copias auténticas
electronicas de cualquier documento en papel que presenten los interesados y que se vaya
a incorporar a un expediente administrativo.

5. Cuando las Administraciones Publicas expidan copias auténticas electronicas, debera
quedar expresamente asi indicado en el documento de la copia.

6. La expedicidon de copias auténticas de documentos publicos notariales, registrales y
judiciales, asi como de los diarios oficiales, se regira por su legislacion especifica.

63. Elarticulo 41 de la Ley 40/2015, Actuacion administrativa automatizada, establece
las condiciones para la actuacion administrativa automatizada.

Articulo 41. Actuacion administrativa automatizada

1. Se entiende por actuacidon administrativa automatizada, cualquier acto o actuacion rea-
lizada integramente a través de medios electrénicos por una Administracion Publica en el
marco de un procedimiento administrativo y en la que no haya intervenido de forma directa
un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse previamente el
6érgano u 6érganos competentes, segun los casos, para la definicion de las especificaciones,
programacion, mantenimiento, supervision y control de calidad y, en su caso, auditoria del
sistema de informacién y de su codigo fuente. Asimismo, se indicara el érgano que debe
ser considerado responsable a efectos de impugnacion.

64. Los articulos 42, Sistemas de firma para la actuacién administrativa automatizada y 43,
Firma electronica del personal al servicio de las Administraciones Publicas, de la Ley
40/2015, establecen los medios de firma electrénica utilizados por la administracion.

Articulo 42. Sistemas de firma para la actuacién administrativa automatizada.

En el ejercicio de la competencia en la actuaciéon administrativa automatizada, cada Admi-
nistracién Publica podra determinar los supuestos de utilizacién de los siguientes sistemas
de firma electrénica:

a) Sello electronico de Administracion Publica, 6rgano, organismo publico o entidad de
derecho publico, basado en certificado electrénico reconocido o cualificado que reuna los
requisitos exigidos por la legislacion de firma electrénica.

b) Cdbdigo seguro de verificacién vinculado a la Administracion Publica, érgano, orga-
nismo publico o entidad de Derecho Publico, en los términos y condiciones establecidos,
permitiéndose en todo caso la comprobacion de la integridad del documento mediante el
acceso a la sede electrénica correspondiente.
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Articulo 43. Firma electrénica del personal al servicio de las Administraciones Pu-
blicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41y 42, la actuacién de una Administracion
Publica, érgano, organismo publico o entidad de derecho publico, cuando utilice medios elec-
trénicos, se realizara mediante firma electronica del titular del érgano o empleado publico.

2. Cada Administracién Publica determinara los sistemas de firma electrénica que debe
utilizar su personal, los cuales podran identificar de forma conjunta al titular del puesto de
trabajo o cargo y a la Administracion u érgano en la que presta sus servicios. Por razones
de seguridad publica los sistemas de firma electrénica podran referirse sélo el numero de
identificacion profesional del empleado publico.

65. El capitulo X del Real Decreto 4/2010, Recuperacion y conservacion del documento elec-
trénico, establece los principios que deben aplicarse a la conservacion de documentos

66.

electrénicos en el ambito de la administracion.

El articulo 21 del Real Decreto 4/2010, Condiciones para la recuperaciéon y conservacion
de documentos, establece, entre otros requisitos, la necesidad de que los organismos
publicos cuenten con una politica de gestién documental acorde a la NTI de Politica de
gestion de documentos electrénicos, que detalle los mecanismos y procedimientos de

conservacion de expedientes y documentos.

Articulo 21. Condiciones para la recuperacion y conservacion de documentos.

1. Las Administraciones publicas adoptaran las medidas organizativas y técnicas necesa-
rias con el fin de garantizar la interoperabilidad en relacion con la recuperacién y conserva-
cion de los documentos electrénicos a lo largo de su ciclo de vida. Tales medidas incluiran:

a) La definiciéon de una politica de gestion de documentos en cuanto al tratamiento, de
acuerdo con las normas y procedimientos especificos que se hayan de utilizar en la forma-
cion y gestidon de los documentos y expedientes.

b) La inclusién en los expedientes de un indice electrénico firmado por el érgano o
entidad actuante que garantice la integridad del expediente electrénico y permita su recu-
peracion.

c) Laidentificaciéon Unica e inequivoca de cada documento por medio de convenciones
adecuadas, que permitan clasificarlo, recuperarlo y referirse al mismo con facilidad.

d) La asociacion de los metadatos minimos obligatorios y, en su caso, complementa-
rios, asociados al documento electrénico, a lo largo de su ciclo de vida, e incorporacion al
esquema de metadatos.

e) La clasificacion, de acuerdo con un plan de clasificacion adaptado a las funciones,
tanto generales como especificas, de cada una de las Administraciones publicas y de las
Entidades de Derecho Publico vinculadas o dependientes de aquéllas.

f) El periodo de conservacion de los documentos, establecido por las comisiones cali-
ficadoras que correspondan, de acuerdo con la legislacion en vigor, las normas administra-
tivas y obligaciones juridicas que resulten de aplicacion en cada caso.

g) Elacceso completo e inmediato a los documentos a través de métodos de consulta
en linea que permitan la visualizacién de los documentos con todo el detalle de su conte-
nido, la recuperacién exhaustiva y pertinente de los documentos, la copia o descarga en
linea en los formatos originales y la impresién a papel de aquellos documentos que sean
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necesarios. El sistema permitira la consulta durante todo el periodo de conservacion al me-
nos de la firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos
asociados al documento.

h) La adopcion de medidas para asegurar la conservacion de los documentos electré-
nicos a lo largo de su ciclo de vida, de acuerdo con lo previsto en el articulo 22, de forma
que se pueda asegurar su recuperacion de acuerdo con el plazo minimo de conservacion
determinado por las normas administrativas y obligaciones juridicas, se garantice su con-
servacion a largo plazo, se asegure su valor probatorio y su fiabilidad como evidencia elec-
tronica de las actividades y procedimientos, asi como la transparencia, la memoria y la iden-
tificacion de los 6rganos de las Administraciones publicas y de las Entidades de Derecho
Publico vinculadas o dependientes de aquéllas que ejercen la competencia sobre el docu-
mento o expediente.

i) La coordinacién horizontal entre el responsable de gestiéon de documentos y los res-
tantes servicios interesados en materia de archivos.

j) Transferencia, en su caso, de los expedientes entre los diferentes repositorios elec-
tronicos a efectos de conservacion, de acuerdo con lo establecido en la legislacion en ma-
teria de Archivos, de manera que se pueda asegurar su conservacion, y recuperacion a
medio y largo plazo.

k) Si el resultado del procedimiento de evaluaciéon documental asi lo establece, borrado
de la informacién, o en su caso, destruccion fisica de los soportes, de acuerdo con la legis-
lacion que resulte de aplicacién, dejando registro de su eliminacion.

I) Laformacién tecnolégica del personal responsable de la ejecucion y del control de la
gestion de documentos, como de su tratamiento y conservacion en archivos o repositorios
electronicos.

m) La documentacion de los procedimientos que garanticen la interoperabilidad a me-
dio y largo plazo, asi como las medidas de identificacion, recuperacion, control y tratamiento
de los documentos electrénicos.

2. Alos efectos de lo dispuesto en el apartado 1, las Administraciones publicas crearan
repositorios electrénicos, complementarios y equivalentes en cuanto a su funcién a los ar-
chivos convencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos
electrénicos.

67. El articulo 22 del Real Decreto 4/2010, Seguridad, exige la aplicacion de medidas de
seguridad acordes al ENS y la normativa de proteccion de datos de caracter personal y
la aplicacion de una politica de firma y certificados coherente con la NTI Politica de Firma
y Sello Electrénicos y de Certificados de la Administracion, siendo esta conforme a el
DAS (Reglamento (UE) N° 910/2014).

Articulo 22. Seguridad.

1. Para asegurar la conservacion de los documentos electronicos se aplicara lo previsto
en el Esquema Nacional de Seguridad en cuanto al cumplimento de los principios basicos
y de los requisitos minimos de seguridad mediante la aplicacion de las medidas de seguri-
dad adecuadas a los medios y soportes en los que se almacenen los documentos, de
acuerdo con la categorizacion de los sistemas.

2. Cuando los citados documentos electronicos contengan datos de caracter personal les
sera de aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y normativa
de desarrollo.
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3. Estas medidas se aplicaran con el fin de garantizar la integridad, autenticidad, confiden-
cialidad, disponibilidad, trazabilidad, calidad, proteccién, recuperacion y conservacion fisica
y légica de los documentos electronicos, sus soportes y medios, y se realizaran atendiendo
a los riesgos a los que puedan estar expuestos y a los plazos durante los cuales deban
conservarse los documentos.

4. Los aspectos relativos a la firma electrénica en la conservacion del documento electro-
nico se estableceran en la Politica de firma electrénica y de certificados, y a través del uso
de formatos de firma longeva que preserven la conservacion de las firmas a lo largo del
tiempo.

Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los
documentos electronicos a lo largo del tiempo, éstas les sobrevendran a través de su con-
servacion y custodia en los repositorios y archivos electronicos, asi como de los metadatos
de gestion de documentos y otros metadatos vinculados, de acuerdo con las caracteristicas
que se definiran en la Politica de gestion de documentos.

68. El articulo 23, Formatos de los documentos, del Real Decreto 4/2010, junto con las NTI
de documento electrénico, NTI de expediente electrénico, NTI de digitalizacién de docu-
mentos y NTI de Procedimientos de copiado auténtico y conversion entre documentos
electrénicos, cubren aspectos relacionados con el formato de almacenamiento y la acce-
sibilidad a largo plazo de los documentos electronicos.

Articulo 23. Formatos de los documentos.

1. Con el fin de garantizar la conservacion, el documento se conservara en el formato en
que haya sido elaborado, enviado o recibido, y preferentemente en un formato correspon-
diente a un estandar abierto que preserve a lo largo del tiempo la integridad del contenido
del documento, de la firma electrénica y de los metadatos que lo acompanan.

2. La eleccion de formatos de documento electronico normalizados y perdurables para
asegurar la independencia de los datos de sus soportes se realizara de acuerdo con lo
previsto en el articulo 11.

3. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los ad-
mitidos en el presente Esquema Nacional de Interoperabilidad, se aplicaran procedimientos
normalizados de copiado auténtico de los documentos con cambio de formato, de etique-
tado con informacién del formato utilizado y, en su caso, de las migraciones o conversiones
de formatos.
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